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1 はじめに

近年，インターネットや電子政府計画，そしてユ
ビキタス社会を見据えた世界の動向などからもわ
かる通り情報化社会というものが更に重要になっ
てきている．この情報化社会を構築する際に必要
となる機能として，情報の守秘，情報の伝送の効
率化など様々な要求が生じてくる．この様々な機
能の中で情報の守秘の機能を実現している重要な
技術の１つが暗号学である．
現在，我々はインターネットに代表されるネッ

トワークシステムを利用して多くの情報をやりと
りしている．これらの情報が第 3者に漏れたり，
悪用されたりすることは情報化社会の進展・普及
にとって大きな障害となる．従って，情報化社会
を支える暗号にとってはその安全性というものが
最も重要な課題となる．
その暗号を使用するための前提として，鍵を共

有する必要がでてくる．秘密鍵の共有法の安全性
には計算量的安全性からのアプローチと情報理論
的安全性からのアプローチの 2通りの立場が存在
する．現在利用されている秘密鍵共有法には様々
なものがあるが，そのほとんどは数学的な問題の
難しさに安全性の根拠を置いている，すなわち計
算量的安全性の立場で議論されている．しかし，
計算量的安全性に基づく秘密鍵共有法は，計算機
技術の発展や新たな解読アルゴリズムの出現によ
り，将来にわたり安全であるとは言えない．一方，
Shannon[1]に始まった情報理論的安全性に基づく
秘密鍵共有法はまだ現実に利用するには問題が多
いものの，無制限の計算能力を有する盗聴者に対し
ても無条件に安全であるため興味深い分野になっ
ている．
秘密鍵共有法では安全性と同時に鍵を共有しよ

うとする者達の持っている情報から生成できる鍵
の長さが問題になってくる．鍵を生成するために

多くの情報を保持する必要があると鍵を共有しよ
うとする者達は多くのメモリを確保しなければな
らなくなるからである．なるべく少ない情報から
長い鍵を生成するためには，そのモデルの下での
理論的な限界を知り評価することが重要である．
そこで本研究では情報理論的安全性に基づく秘

密鍵共有問題で扱われているモデルの 1つである
k-secure t-conference秘密鍵共有モデルをより一
般的なモデルへの拡張を行い，そのモデルの下で共
有できる秘密鍵の長さの理論的な限界を評価する．

2 準備

まず始めに計算量的安全性と情報理論的安全性
について述べ，次に本研究で必要となるについて
述べる．

2.1 安全性

暗号技術はその安全性を保証するためにいかな
る原理を用いるかによって 2通りに分類すること
ができる．

1） 計算量的安全性
解読するために計算量がかかりすぎてしまい現

実的には解読できないことに安全性を帰着させて
いる方法．この方法の問題点として，将来コンピ
ュータの性能が上がることや新しい解読アルゴリ
ズムが発見されることで，安全性を保つことがで
きなくなってしまうことがあげられる．

2） 情報理論的安全性
既知情報から得られる秘密情報の情報量で安全

性を評価する．一般に次式を満たすとき情報理論
的に安全であるという．

H(X|Y ) = H(X)， (1)



ここで，

H(X) =
∑

x∈X
P (x) log P (x)， (2)

H(X) =
∑

x∈X ,y∈Y
P (x, y) log P (x, y)， (3)

である．なお定性的には既知情報 Y から秘密情報
Xに関する情報がまったく漏れていないことを意
味する．

3 従来法

記号のノーテーションとして下記の表記を用い
る．

P = (P1, P2, · · · , Pn):ユーザ全体の集合
D:ディーラー
s ∈ S:秘密情報
A ⊆ 2P :秘密情報 sを復号できるユーザ集合の集
合族（アクセス集合）
vi ∈ Vi:秘密分散法においてユーザ Piに送られる
情報
ui ∈ Ui:秘密鍵共有法においてユーザ Piに送られ
る情報
ΠS :秘密情報 s ∈ Sの分布
Σ:秘密分散法における分散情報の分散の方法
∆: 秘密鍵共有法における分散情報の分散の方法
k:セキュリティパラメータ
X, Y :ユーザの集合

3.1 秘密分散法（秘密情報が 1つ）[2][5]

秘密分散法とは 2 段階の暗号プロトコルで，
ディーラーが秘密情報 s に関する情報をユーザ
P1, P2, · · · , Pn に分散情報として分け与える方法
であり，その後，秘密情報 sの復号が許されてい
る部分集合X ⊆ Aに含まれている各々の参加者
がそれぞれの分散情報を出し合うことによって秘
密情報 sを復号することができる．
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図 1: 秘密分散法

図 1の例では，{P1, P2, P3} ∈ Aとなっている．
定義 3.1 次式を満たす時，その秘密分散方法を完
全秘密分散法と呼ぶ．
X, Y ⊆ P で，X ∈ A, Y /∈ Aである時，

H(S|X) = 0, (4)

H(S|Y ) = H(S), (5)

となる．完全秘密分散法とは，Aに含まれるユー
ザ集合の保持している情報が集まった時のみ sを
復号でき，それ以外の場合は sに関する情報を全
く得られない秘密分散方法を意味している．すな
わち，情報理論的安全性に基づいた秘密分散法で
ある．
定義 3.2 完全秘密分散法において，ユーザに共有
させたい秘密情報 sの大きさに対して，ディーラー
が持たなければならない情報量を次式で示す．

µ(A, ΠS , Σ) = H(V1, V2, · · · , Vn|S). (6)

定理 3.3 完全秘密分散法において，ディーラーが
持たなければならない情報量H(V1, V2, · · · , Vn|S)
の下限を次式で示す．

H(V1, V2, · · · , Vn) ≥ m log |S|. (7)

3.2 秘密分散法（秘密情報が複数）[10]

ここでは複数の秘密情報に関する情報をユーザ
P1, P2, · · · , Pn に分散情報として分け与える方法



を考える．秘密情報 siの復号が許されている部分
集合X ∈ Aiに含まれている各々の参加者がそれ
ぞれの分散情報を出し合うことによって秘密情報
siを復号することができる．
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図 2: 秘密分散法（秘密情報が複数の場合）

図 2の例では，

{P1, P2, P3} ∈ A1, {P3, Pn−1, Pn} ∈ A2. (8)

となっている．ユーザ P1, P2, P3の分散情報を集
めれば s1を復号できること，ユーザ P3, Pn−1, Pn

の分散情報を集めれば s2を復号できることを言っ
ている．

3.3 秘密鍵共有 [3]

鍵共有法とは，信頼のおける 1人のディーラー
D と，ID 番号 i ∈ I = {1, 2, · · · , n} が付けら
れている n 人のユーザからなるネットワークに
おいて，ディーラー D が各ユーザへ個別の情報
ui ∈ Ui を送信し，ユーザが個別に共有する秘密
鍵を計算する方式である．この方式では共有する
秘密鍵 sj ∈ Sjを共有するユーザの集合X ∈ Aの
内のユーザ Pi ∈ X が，個別情報 ui とX に属す
るユーザの ID番号から秘密鍵 sj ∈ Sjを計算をす
ることができ，Xに属さないユーザは，ある特定
の人数が集まらないと秘密鍵 sj ∈ Sj を計算でき
ないようになっている．ここで全ユーザの ID番
号はネットワークに対して既知の情報である．
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図 3: 秘密鍵共有法

図 3の例では，P1, P3 ∈ X1，Pn−1, Pn ∈ X2 と
なっている．次式を満たすとき，その鍵分散法を
k-secure t-conference 秘密鍵共有法と呼ぶ．
Xj，Y ⊆ P で，Xj ⊆ P, Y ⊆ P \ Xj , Xj | = t，
Pi ∈ Xj である時

H(Sj |Ui) = 0. (9)

H(Sj |Y ) = 0 (if |Y | ≥ k). (10)

H(Sj |Y ) = H(Sj) (if |Y | < k). (11)

k-secure t-conference 秘密鍵共有法とは，ある
Xに含まれるすべてのユーザはそれぞれの保持し
ている情報から秘密鍵 sjを復号できるが，それ以
外のユーザは k人未満の情報を集めたとしても秘
密鍵 sj を復号できない秘密鍵共有法である．

定義 3.4　ここではユーザに共有させる鍵の長
さに対して，ディーラーが持たなければならない
情報量を次式で示す．

γ(k, t, n,H(S),4) = H(U1, U2, · · · , Un). (12)

定理 3.5[3][4]　ディーラーが持たなければならな
い情報量の下限は次式となる．

H(U1, U2, · · · , Un) ≥
(

k + t

t

)
H(S). (13)



H(Ui) ≥
(

k + t− 1
t− 1

)
H(S). (14)

4 提案法

本研究では，秘密鍵共有法に対して次の定義を
導入する．

定義 4.1複数のアクセス集合 (A1, · · · ,Ai)が存在
し，i = 1, · · · , lで，
(1)全てのX ∈ Aiは，

H(Si|X) = 0, (15)

(2)全ての Y /∈ Aiは

H(Si|Y ) = H(Si|SI(Y )), (16)

となる．この時，I(Y ) = {i : Y ∈ Ai}である．
ここでアクセス集合はネットワークにつながって
いる全てのユーザとディーラーの同意の下に構成
する．
この定義の導入により，秘密鍵共有における秘

密鍵に相関がある場合，すなわちより一般的な
場合に対してもディーラーが必要とする情報量
H(U1, · · · , Un)を評価できるようになった．

5 まとめ

本研究では，秘密鍵共有法のモデルの一つであ
る k-secure t-conference秘密鍵共有をより一般的
なモデルへ拡張し，その下で共有できる秘密鍵の
長さの理論的な評価を行った．これにより，本研
究で提案したモデルにおいて実際にプロトコルの
構成を行うときに，そのプロトコルにより生成さ
れる鍵長と理論的な限界とを比較し評価すること
ができるようになった．
今後の課題としては，今回提案したモデルで鍵

長の理論的な限界を達成するようなプロトコルを
見つけることがある．
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