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1 序論

近年更なる広がりをみせる情報化社会において，情
報セキュリティの重要性は年々高まりをみせている．そ
の情報セキュリティに関係する要素技術の中でも，特に
重要とされるのが暗号技術である．暗号は公開鍵暗号
と秘密鍵暗号に分類され，公開鍵暗号はある仮定を置
いた時に，暗号の安全性を数学的に証明することがで
きる．ある決められた手順で暗号を用いることで，メッ
セージ秘匿以外にもディジタル署名や個人認証，そし
て電子現金や電子投票等，様々な機能を実現する技術
を暗号プロトコルという．
２者間で互いの所有情報を相手に秘匿しつつ，一部

の情報のみの受け渡しを可能にする暗号プロトコルが，
紛失通信プロトコルである．紛失通信にはまず，利用
者の所有情報が他者に漏洩しないこと，つまり利用者
の安全性を保証することが求められる．公開鍵暗号を
利用した紛失通信プロトコルは，離散対数問題の困難
性を安全性の根拠にした方式 [1]と，素因数分解問題の
困難性を根拠にした方式 [2]に大きく分類される．こ
れらの従来研究では，さらに理想的なランダム関数の
存在を仮定して，プロトコルを構成しその安全性を証
明している．ただし理想的なランダム関数は現実に存
在しないので，実用時にはそれに近い性質を持つ関数
で置き換えなくてはならず，その結果証明した安全性
と実用時の安全性に差異が生じてしまう [5]．
一方Tzengらは，理想的なランダム関数の存在を仮
定しない紛失通信プロトコルを提案している [3]．この
プロトコルは理想的なランダム関数を利用せず，離散
対数問題の困難性のみを利用して安全性が証明されて
いる．しかし理想的なランダム関数を利用せず，素因
数分解の困難性のみを利用した紛失通信プロトコルは
いまだ提案されていない．
そこで本研究では，理想的なランダム関数を利用せ

ず，素因数分解の困難性のみを利用して紛失通信プロ
トコルを構成する．そして，その安全性を証明するこ
とを目的とする．

2 準備

確率的多項式時間アルゴリズムの集合を POLY，整
数上の正多項式の集合を polyとする．自然数の集合N
から選択した kを，安全性の尺度として取り扱う．Xk

は k-bit空間上の確率変数であり，Rkは一様分布に従
う k-bit空間上の確率変数である．

2.1 計算量的識別不可能性

Dは入力に対し独立な乱数 r ∈ Rk を内部で生成し，
確率的に {0,1} を出力する識別器である．本研究では，
確率変数を入力としたDが出力 1を導く確率を取り扱
う為，集合 A = {(x, r) | D(x, r) = 1}を与えて (1)式
のように定義する.

P(D(Xk) = 1) def=
∑

(x,r

∑

)∈A

Pr{Xk = x,Rk = r}． (1)

定義 1.計算量的識別不可能性
Xk, Yk を k-bit空間上の確率変数とし，Xk, Yk の族
を {Xk}k∈N, {Yk}k∈Nとする．(2)式を満たす時，確率
変数族 {Xk}k∈N, {Yk}k∈N は計算量的に識別不可能で
ある．

∀D ∈ POLY ∀F ∈ poly ∃k0 ∀k > k0

| P(D(Xk) = 1)− P(D(Yk) = 1) | < 1
F (k)

．(2)

2.2 安全性の根拠となる仮定

公開鍵暗号を利用した紛失通信は，ある問題を解く
ことが困難であるという仮定の下に構成される．用い
られる問題は大別すると２種類，離散対数問題と素因
数分解問題である．ここで，PRIMEk は k-bit空間上
の素数の集合で，p, qは PRIMEk上の素数である．Zq

は qを法とする剰余系であり，Z∗q は Zq かつ qと互い



に素となる数の集合である．また，Nの一様分布に従っ
て出力される rを r ∈R Nと表記する．

2.2.1 離散対数問題に属する問題

離散対数問題とは，ga mod q が与えられた時に a

を求める問題である．そして Decision Diffie-Hellman
Problem(DDH)は，離散対数問題において２種の値を
識別する問題である．

仮定 2. DDH仮定
以下によって確率変数Xk, Ykを定めた時，確率変数

族 {Xk}k∈N, {Yk}k∈N が計算量的識別不可能性を満た
すと仮定する．

Xk = {(g, ga, gb, gab)}，g ∈R Zq, (a, b) ∈R Z∗q，

Yk = {(g, ga, gb, gc)}，g ∈R Zq, (a, b, c) ∈R Z∗q．

離散対数問題を解くアルゴリズムが存在する時，
DDHが解かれるのは明らか (逆は成立しない)．

2.2.2 素因数分解問題に属する問題

素数 p, qを選択してN = pqとし，NのCarhmichael
関数 λ(N)の値を λ = lcm(p− 1, q − 1)とする．
素因数分解問題とはN が与えられた時，N の素因数

p, qを求める問題である．そして Decision Composite
Residuosity Class Problem(DCR) は，素因数分解問
題において２種の値を識別する問題である [4]．

仮定 3. DCR仮定
以下によって確率変数Xk, Ykを定めた時，確率変数

族 {Xk}k∈N, {Yk}k∈N が計算量的識別不可能性を満た
すと仮定する．

Xk = {(N, g, x, z) | z = gxrN mod N2}，
x ∈R ZN , (g, r) ∈R Z∗N2，

Yk = {(N, g, x, z)}， x ∈R ZN , (g, z) ∈R Z∗N2．

素因数分解問題を解くアルゴリズムが存在する時，
λ(N)が計算可能なのは明らか．さらに

rλ = 1 mod N， (3)

rNλ = 1 mod N2， (4)

より DCRが解かれるのは明らか (逆は成立しない)．

3 紛失通信

3.1 紛失通信の問題設定

1-out-of-n 紛失通信とは，送信者が持つ n個の情報
m1, ..., mnのうち，受信者が選択した α ∈ {1, ..., n}に
対応する情報mαを，受信者が取得する暗号プロトコ
ルである．送信者がm1, ..., mnを c1, ..., cnに暗号化し，
受信者に全て送信．受信者は αに対応する cαを選択，
復号して mα を取得する．この時，(1)受信者は選択
した αを送信者に知られない，(2)送信者は保有する
n個の情報の内，mα 以外の情報を受信者に知られな
い，という形で各利用者の安全性を保証する．

3.2 紛失通信の安全性

定義 4.受信者の安全性
受信者 Rは選択した α0, α1 から y0, y1 を作成する．

任意の α0, α1に対し，送信者 Sが得られる y0, y1が確
率変数となる．その族が計算量的に識別不可能ならば，
送信者は受信者の選択 αに関するいかなる情報も得る
ことができない．

定義 5.送信者の安全性
通常のプロトコルと，不正を行わない第三者 T が存

在する理想的なプロトコルを比較する．受信者Rは送
信者 Sとプロトコルを実行し，m1, ..., mnを暗号化し
た c1, ..., cnと補助情報，そしてmαを得る．受信者R′

はRと Sをシミュレートし，m1, ...,mnとは独立に定
められた乱数 c′1, ..., c

′
nと補助情報を得た上で，第三者

機関 T と通信を行う．T はR′から得られた αに対し，
mα と cα を R′ に与える．
任意のm1, ..., mn に対し，Rと R′ が取得した情報
が確率変数となる．その族が計算量的に識別不可能な
らば，受信者は送信者が所有する情報m1, ..., mnに関
するいかなる情報も得ることができない．

4 紛失通信の従来研究

4.1 ランダム関数仮定下で安全な方式

理想的なランダム関数の存在を仮定して紛失通信を
構成し，その安全性を証明している従来研究として，
離散対数問題に属する問題を用いる [1]と，素因数分
解問題に属する問題を用いる [2]が挙げられる．

4.2 DDH仮定下で安全な方式 [3]

[3]では，理想的なランダム関数の存在を仮定せず，
離散対数問題に属するDDHの困難性のみを仮定して，



紛失通信を構成しその安全性を証明している．

Step0.初期設定
公開情報：g, h, Zq …受信者に logg hは未知
送信者　：m1, ..., mn ∈ Zq

受信者　：α ∈ {1, ..., n}

Step1.受信者→送信者
t ∈R Z∗q を選択し，yを計算．

y
def= gthα． (5)

yを送信者へ．

Step2.送信者→受信者
for 1 ≤ i ≤ n

ri ∈R Z∗q を選択し，ci,PKi を計算．

ci
def= mi(

y

hi
)ri = mα(

gthα

hα
)rα = mαgtrα．(6)

PKi
def= gri． (7)

c1, ..., cn, PK1, ..., PKn を受信者へ．

Step3.受信者
受信者は cα,PKα を選択して，mα を計算．

(PKα)t = gtrα． (8)
cα

(PKα)t
=

mαgtrα

gtrα
= mα． (9)

受信者は αに対応するmα を取得．

5 提案法

5.1 素因数分解の困難性を利用した紛失通信

紛失通信の安全性の定義から，理想的なランダム関
数の存在を仮定しなくても，計算量的識別不可能性を
満たす数論の問題があれば，安全な紛失通信が構成で
きると考えられる．

[3]は理想的なランダム関数の存在を仮定せず，計算
量的識別不可能性を満たす問題，つまり離散対数問題
に属する DDHの困難性のみを仮定して，紛失通信を
構成しその安全性を証明している．
そこで本研究では，理想的なランダム関数の存在を

仮定せず，計算量的識別不可能性を満たす問題，つま
り素因数分解問題に属する DCRの困難性のみを仮定
して，紛失通信を構成しその安全性を証明する．

5.2 DCR仮定下で安全な方式 (提案法)

Step0.初期設定
公開情報：N, ZN , ZN2

送信者　：λ, m1, ..., mn ∈ ZN

受信者　：α ∈ {1, ..., n}

Step1.受信者→送信者
t ∈R ZN を選択して，yを計算．

y
def= αt． (10)

yを送信者へ．

Step2.送信者→受信者
for 1 ≤ i ≤ n

ri ∈R Z∗N2 を選択して，ci を計算．

ci
def= (1 + N)mirN

i mod N2． (11)

si ∈R ZN を選択して，PKi,PK′i を計算．

PKi
def= λ + siy = λ + sααt． (12)

PK′i
def= rsii

i = rsαα
α ． (13)

c1, ..., cn, PK1, ..., PKn, PK′1, ..., PK′n を受信者へ．

Step3.受信者
受信者は cα,PKα, PK′α,を選択して，mα を計算．

(PK′α)Nt = rsααNt
α ． (14)

cPKα
α = {(1 + N)mαrN

α }(λ+sααt)． (15)

cPKα
α

(PK′α)Nt
=

{(1 + N)mαrN
α }(λ+sααt)

rsααNt
α

， (16)

= (1 + N)mα(λ+sααt)rNλ
α ， (17)

rNλ
i = 1 mod N2 より，

= (1 + N)mα(λ+sααt)， (18)

(1 + N)a = 1 + aN mod N2 より，

= 1 + (λ + sααt)Nmα． (19)

(1 + N)PKα = (1 + N)λ+sααt， (20)

= 1 + (λ + sααt)N． (21)

cPKα
α

(PK’α)Nt − 1

(1 + N)PKα − 1
=

(λ + sααt)Nmα

(λ + sααt)N
， (22)

= mα． (23)

受信者は αに対応するmα を取得．



5.3 提案プロトコルの安全性証明

定理 6. 提案プロトコルは受信者の安全性を満たす．

証明. 受信者 Rは選択した αに対し独立に乱数 tを定
め，y = αtを作成する．yの分布は tに従うので，確
率変数 y0, y1 は共に一様分布に従う．よって y0, y1 の
族が計算量的に識別不可能なので，提案プロトコルは
受信者の安全性を満たす．

定理 7. DCR仮定下において，提案プロトコルは送信
者の安全性を満たす．

証明. 提案プロトコルにおいて，送信者の安全性を侵
害するアルゴリズム (RとR′の出力を識別可能なD′)
が存在すると仮定．D′が存在する時，DCRを解くD

が存在することを示す．

(1)Dは入力 (N, g, x, z)に対し，提案プロトコルを
g = 1 + N, x = sβ , z = cβ という値で実行する．

(2)Dは提案プロトコルから得られた出力から，

(cβ , PKβ ,PK′β)を選択し，
c
PKβ
β

(PK′β)Nt を計算する．

(3)Dは入力 (N, 1 + N, PKβ ,
c
PKβ
β

(PK′β)Nt )に対し，D′

を用いて値の識別を試みる．

(3a) z = gxrN mod N2の時，入力は (24)式に従う．

c
PKβ

β

(PK′β)Nt
= {(1 + N)mβ}(λ+sβαt)rNSβt(α−β)． (24)

入力は提案プロトコルに従うので，D′ は入力を Rか
らの出力と判定し，1を出力する．

(3b) z ∈ Z∗N2 の時，入力は (25)式に従う．

c
PKβ

β

(PK′β)Nt
=

c
λ+sβαt
β

rsββNt
． (25)

入力は提案プロトコルに従わないので，D′ は入力を
R′ からの出力と判定し，0を出力する．

(4)DはD′ の識別結果を用いて，DCRを識別する．
D′ = 1ならば，Dは入力を (N, g, x, z) ∈ Xk と判定．
D′ = 0ならば，Dは入力を (N, g, x, z) ∈ Yk と判定．

以上より，送信者の安全性を侵害するD′が存在する
時，DCRを識別可能なDが存在する．ただし，DCR
仮定によりDCRを解くアルゴリズムDは存在しない．
よって矛盾となり D′ も存在しないことになり，Rと
R′が取得する情報を確率変数とした時，その族は計算
量的識別不可能性を満たす．よって提案プロトコルは
送信者の安全性を満たす．

6 考察

提案法の証明より，計算量的識別不可能性をもつ
DCR仮定のみでも，紛失通信の安全性を証明するこ
とができた．[3]で離散対数問題に属する DDH，本研
究で素因数分解問題に属する DCRについて，同じ結
果が得られたことになる．この２種類の問題において
は，理想的なランダム関数の存在を仮定して証明され
た紛失通信の安全性を，計算量的識別不可能性をもつ
問題のみによっても証明できることが解った．
また，紛失通信の評価基準として計算量 (べき乗計

算の回数)が挙げられるが，[3]が (6)式で mi の暗号
化時に yを用いるのに対し，提案法は (11)式でmiの
暗号化時に yを用いていない．よって提案法では受信
者の計算量は増大しているものの，送信者はプロトコ
ル開始前の計算が可能になり，全体としてプロトコル
開始後の計算量は削減されている．

7 結論

本研究では，理想的なランダム関数の存在を仮定せ
ず，素因数分解問題に属する DCRの困難性のみを仮
定して，紛失通信を構成し安全性の証明を与えた．
今後の課題として，より解くのが困難な問題を用い
て安全性を証明することで，紛失通信の安全性を向上
させていくことが挙げられる．
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