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1 はじめに

暗号はデータ通信を行う際のデータの守秘等に
利用されており，現代のコンピュータ社会を構築
する上で必須の技術である．暗号は共通鍵暗号と
公開鍵暗号に分類でき，共通鍵暗号はさらにブロッ
ク暗号とストリーム暗号に分類できる．
ストリーム暗号は無線 LAN等で広く使われて

いる暗号方式である．これは，鍵を擬似乱数生成
器に入力として与えて鍵系列と呼ばれる擬似乱数
系列を生成し，これと平文系列との排他的論理和
をとることで暗号文系列を生成する方式である．
鍵系列を生成する擬似乱数生成器には様々な種

類があり，その中の一つが非線形コンバイナ型乱
数生成器である．これは図 1のように，鍵を複数
の LFSR(線形フィードバックシフトレジスタ)の
初期状態として与えて LFSR系列を生成し，それ
らを多入力 1出力の非線形関数で結合して出力す
るというものである． 鍵系列（擬似乱数系列）⊕…00101…平文系列 …10011…暗号文系列鍵 擬似乱数生成器LFSRLFSRLFSR 非線形関数101…1010…1111…0 …10110…

図 1: ストリーム暗号の構成

また，従来より暗号への攻撃法 (解読法)に関す
る研究は盛んに行われており，それらは暗号の安
全性を研究する上で欠かすことができない．ここ
で，ストリーム暗号を攻撃することは，擬似乱数
生成器を攻撃することに帰着できる．

非線形コンバイナ型乱数生成器への攻撃法の 1
つに相関攻撃がある [1]．これは，観測された鍵系
列と 1つのLFSR系列との相関を用いて LFSRの
初期状態 (鍵の一部)を推定するという攻撃法であ
る．このプロセスを繰り返して LFSRを一つずつ
順に攻撃していくことにより，鍵全体を求めるこ
とができる．
相関攻撃には数多くの改良法が考案されており，

その一つに暗号のモデルを誤り訂正符号のモデル
に対応させ，誤り訂正符号における復号アルゴリ
ズムを攻撃に利用したものがある．Mihaljevicら
は，線形ブロック符号の繰り返し型復号法を利用
した攻撃法を提案した [2]，[3]．この攻撃法は，従
来の手法よりも計算量を低減させ，解読成功確率
を向上させることに成功している．だが，これら
の攻撃法は単体の LFSRを攻撃するものであり，
本来複数の LFSRと鍵系列で多次元の相関がある
うちの一部分しか推定に使用していない．
そこで，本稿はMihaljevicらのアルゴリズムを

拡張し，多次元の相関を利用した複数の LFSRを
同時に攻撃するアルゴリズムを提案する．さらに，
シミュレーションを行い解読成功確率による評価
を行う．

2 準備

2.1 ストリーム暗号への攻撃

通常，暗号を攻撃するということは鍵を求める
ことを意味する．鍵を知ることができれば，攻撃
者は同じ鍵で暗号化された暗号文全てを復号する
ことができる．
相関攻撃は観測された長さNの鍵系列とLFSR

系列との相関を用いて LFSRの初期状態を推定す



る攻撃法である．この攻撃法は既知平文攻撃であ
り，平文，暗号文系列が攻撃者にとって既知のた
め，ストリーム暗号の構成より鍵系列も既知とい
える．さらに，暗号の構成は基本的に公開される
ものであため，LFSR，非線形関数の構成も既知
である．その上で，未知の鍵を求めるのが攻撃の
目的である．

2.2 暗号のモデルと符号のモデルの対応

符号のモデルでは，送信者が受信者へ通信路を
通して情報ベクトルを送る際，誤り訂正を行うた
め生成行列を用いて符号化し，符号語を生成して
これを送る．受信者は受け取った受信語から誤り
を訂正 (復号)して情報ベクトルを得る．この誤り
訂正符号のモデルを暗号のモデルに対応させる．
非線形関数を誤り率 pのBSC(二元対称通信路)
にモデル化し，LFSR初期状態を情報ベクトル，
LFSRの構成を生成行列，LFSR出力x1, x2, ..., xN

を符号語，鍵系列 z1, z2, ..., zN を受信語と対応さ
せることで暗号と符号を対応させている．
また，非線形関数の構成は既知であるが多入力

1出力であるため，出力から入力を知ることはで
きない．LFSR出力から LFSR初期状態は確定的
に求まるため，この非線形関数の出力から入力を
推定するのが攻撃の目的となり，符号のモデルで
言えば受信語から符号語を復号することに当たる．

3 Mihaljevicの攻撃法 [3]

本章では，誤り訂正符号の復号法である
BP(Belief Propagation)を用いた相関攻撃につい
て述べる．

BPとは，事後確率を近似計算するアルゴリズム
である．ここでは，xnのビット間の制約であるパ
リティ検査式を用いて，与えられた受信語 zn = j

に対して符号語 xn が iである確率 Pr(xn = i |
zn = j)を計算し，これが最大となる iに対して
推定値 x̂n = iを出力する．

3.1 パリティ検査式の構成

LFSRの構成から，[x1 x2...xN ] = [x1 x2...xL]G
を満たす生成行列Gが得られ，パリティ検査行列
を導出できる．さらに，このパリティ検査行列を
疎にしたパリティ検査式集合を [定義 1]より得る．

[定義 1] n = L + 1, ..., N とw, 1 ≤ w ≤ W に対
して，以下のプロセスでビット nに関係するパリ
ティ検査式集合 Ωnを構成する．
• パリティ検査行列の n−L行目と他のw行の
和を計算する．

• これらの和の中から，ビット i = B + 1, B +
2, ..., Lが全て 0となるものをΩnとして記録
する．

3.2 復号処理

一般的にLFSRの初期状態Lビット全体を復号
によって求めることは復号性能からいって困難で
あるため，全数探索を併用する．Lビットのうち
初めのBビットを全数探索で求め，残りのL−B

ビットを復号によって求めることとし，LFSRの
Lビットのうち，全数探索に当てるBビットに適
当な値を仮定する．

[初期化] m ∈ Ωnをビットnに関係するパリティ
検査式につけたインデックスとする．qmn(u)はm

以外のパリティ検査式により得られた，ビット n

の値が uとなる確率である．
fn(0) = 1− p, fn(1) = pとし，qmn(u) = fn(u)

と初期化する．

[ステップ 1] δqmn = qmn(0)− qmn(1)として以
下の計算をする．ただし，ωn(m)はビット nに関
係するパリティ検査式mを示す．

δrmn =
∏

n′∈ωn(m)

δqmn′． (1)

rmn(u) = (1/2)(1 + (−1)uδrmn)． (2)

rmn(u)はビット nの値を uに固定し，他のビッ
ト値が確率

{
qmn′ : n′ ∈ ωn(m)\n

}
で得られた際

に検査式mが満たされる確率である．

[ステップ 2] 以下の更新を行う．ただし，αは正
規化定数である．

qmn(u) = αfn(u)
∏

m′∈Ωn\m
rm′n(u)． (3)

Qn(u) = αfn(u)
∏

m∈Ωn

rmn(u)． (4)



[ステップ 3] Qn(1) > 0.5 ならば x̂n = 1，
Qn(1) ≤ 0.5 ならば x̂n = 0 として推定系列
X̂ = [x̂n]を生成する．これが全てのパリティ検査
式を満たせば，X̂を復号結果として出力する．そ
うでなければ，ステップ 1へ戻る．
復号結果を得られないまま定められた反復回数
を終えたら，全数探索の仮定に戻る．とりうる全
ての値を仮定しても結果が得られなければ，攻撃
失敗．

[最終チェック] 復号結果 X̂ が正しいかどうかを
チェックする．

x̂L+1, x̂L+2, ..., x̂N を用いて X̂0 = x̂1, x̂2, ..., x̂L

を構成し，X̂0 から得られる符号語 x̃1, x̃2, ..., x̃N

で下式を計算する．

S =
N∑

n=1

x̃n ⊕ zn． (5)

T を閾値として S ≤ T ならば，X̂0を LFSR初
期状態の正しい推定値として出力する．

4 多次元の相関を利用した攻撃

従来法は単体のLFSRへ攻撃する手法であった．
本稿はこれを応用し，複数の LFSRを同時に攻撃
する手法を提案する．
本章では，LFSR2つを同時に攻撃する場合を例

にとって説明を行う．

4.1 提案法の着眼点

LFSR(1)出力 x
(1)
n とLFSR(2)出力 x

(2)
n のペア

(x(1)
n , x

(2)
n )と znの多次元の相関を攻撃に用いる．

x
(1)
n の推定に x

(2)
n の確率情報を利用して，x

(2)
n

の推定にも同様に，x
(1)
n の確率情報を利用する．

このようにして，推定に使う情報量を増やし，解
読成功確率を向上させるのがねらいである．

4.2 アルゴリズム

d = 1ならば d′ = 2，d = 2ならば d′ = 1と
する．
パリティ検査式の構成や全数探索の仮定は従来

法と同様である．

[初期化] 以下のように初期値を与える．

q(d)
mn(u) = Pr(x(d)

n = u | zn)

=
∑

i∈
{

0,1
}Pr(zn | x(d)

n = u, x(d′)
n = i)

Pr(x(d)
n = u, x(d′)

n = i)/Pr(zn)．(6)

t(d)
n (u) = Pr(x(d)

n = u | zn)． (7)

[ステップ 1] 以下の更新を LFSR(1)，LFSR(2)

について順に行う．
他の LFSRの出力系列 x

(d′)
n の確率情報の下で

x
(d)
n の値が uとなる確率 s

(d)
n (u)を更新する．

s(d)
n (u) = α

∑

i∈
{

0,1
} t(d

′)
n (i)

Pr(zn | x(d)
n = u, x(d′)

n = i)．(8)

従来法に s
(d)
n (u)を加味して，以下のように更新

する．

r(d)
mn(u) = α

∑

i∈ωn(m)\n,
P

xi=0∏

n′∈ωn(m)\n
q
(d)
mn′(x

(d)
n′ )． (9)

q(d)
mn(u) = αs

(d)
n′ (u)

∏

m′∈Ωn\m
r
(d)
m′n(u)．(10)

Q(d)
n (u) = αs(d)

n (u)
∏

m∈Ωn

r(d)
mn(u)． (11)

パリティ制約下での x
(d)
n の値が u となる確率

t
(d)
n (u)を更新する．

t(d)
n (u) = α

∏

m′∈Ωn

r
(d)
m′n(u)． (12)

[ステップ 2] Q
(d)
n (1) > 0.5 ならば x̂

(d)
n = 1，

Q
(d)
n (1) ≤ 0.5 ならば x̂

(d)
n = 0 として推定系列

X̂(d) = [x̂(d)
n ]を生成する．X̂(1), X̂(2)の両者が全

てのパリティ検査式を満たせばそれを復号結果と
して出力．そうでなければ，ステップ 1へ戻る．
後の処理は従来法と同様である．



5 シミュレーションによる評価

5.1 実験目的

[実験 1] ある確率モデルを仮定して攻撃実験を
行い，解読成功確率と計算量の比較をする．

[実験 2] 実験 1と同様の実験を，従来法では攻
撃が困難な場合について行い，提案法で攻撃が成
功するかどうかを見る．

ここで，解読成功確率は実験回数分の攻撃を試
み，そのうち攻撃が成功した割合を指す．従来法
では全ての LFSRで同時に成功した場合に攻撃成
功とする．計算量はBPの演算 (加算・乗算)回数
×攻撃成功時の平均反復回数とする．

5.2 シミュレーション条件

[実験 1] pij,k = Pr(zn = k | x
(1)
n = i, x

(2)
n = j)

と確率モデルの遷移確率を表記する．
提案法で仮定する確率モデルは，paa,a =

0.7, pab,a = 0.5, pba,a = 0.5, pbb,a = 0.3, b = a⊕ 1．
これを x

(1)
n , x

(2)
n それぞれで周辺化して，従来法

で仮定する確率モデルを得る．ここでは，どちら
においても誤り率 p = 0.4の BSCが得られる．

[実験2] 提案法で仮定する確率モデルは，paa,a =
0.7, pab,a = 0.7, pba,a = 0.4, pbb,a = 0.2, b = a⊕ 1．
従来法では，x

(1)
n の確率モデルが p = 0.3 の

BSC，x
(2)
n の確率モデルが p = 0.45の BSCとな

る．後者のモデルは pが大きすぎるため従来法で
の攻撃は困難である．

[共通の条件] 観測系列長 N=1024，LFSRの長
さL=40，全数探索のビット長B=26，パリティ検
査式の重みW+1=3，BPの反復回数 I=30，実験
回数 J=200とする．

5.3 実験結果

それぞれ表 1，表 2の結果を得た．

6 考察

実験 1では，提案法は従来法から計算量をさほ
ど増加させずに解読成功率を向上させることがで

表 1: 実験 1の結果
解読成功確率 反復回数 計算量

従来法 0.39 15.6 1.01×107

提案法 0.46 8.2 1.15×107

表 2: 実験 2の結果
解読成功確率 反復回数 計算量

従来法 0.00 - -
提案法 0.18 13.2 1.86×107

きた．他の LFSRの出力 x
(d′)
n の確率情報を用い

て推定に使う情報量を増やすことは，攻撃に有効
であるといえる．
実験 2では，従来法では攻撃が成功しないモデ

ルに対して，提案法による攻撃が成功することを
示した．xnと znの一次元の相関が小さく従来法
で攻撃できなかった場合でも，(x(1)

n , x
(2)
n , ...)と zn

の多次元の相関が大きければ提案法による攻撃が
可能だといえる．

7 まとめ

本稿では繰り返し型の復号法を利用した相関攻
撃を応用し，多次元の相関を利用して複数のLFSR
を同時に攻撃する手法を考案した．この手法を用
いることで，推定に使う情報量を増やし，解読成
功確率の向上を見込むことができる．
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